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RESUMO

O presente trabalho discute sobre a responsabilidade civil dos provedores de internet
diante de comentarios ofensivos inseridos por terceiros nas redes sociais a luz do
marco civil da internet. Assim possui como objetivo uma andlise acerca da respon-
sabilizagdo civil dos provedores de internet perante a Lei 12.965/2014, que trouxe
normatiza¢do acerca do uso da internet no Brasil. Para abarcar o tema foi analisado o
instituto da responsabilidade civil bem como seus pressupostos, o conceito e embasa-
mento legal dos direitos de personalidade, a evolugdo da internet e do direito digital,
o impacto das redes sociais nos relacionamentos atuais e também consideragdes so-
bre os tipos de provedores de internet existentes. Sendo o Marco Civil da interne, a
tutela especifica para abarcar o tema sobre a responsabilidade civil dos provedores,
contatou-se que a mencionada lei atribui a estes provedores responsabilidade subje-
tiva, devendo serem responsabilizados somente se ndo cumprirem com ordem judicial
ou notificagdo extrajudicial que determinem a remoc¢ao do contetdo ofensivo. Nota-se
que o Marco Civil € uma evolugdo no direito digital, pois a aplicacdo da responsabili-
dade civil ¢ aplicada de forma equilibrada.
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1 INTRODUCAO

A tecnologia estd em uma constante evolugcdo, ¢ uma das mais
importantes ¢ a rede mundial de computadores, a internet, ¢ um conjunto de
redes de comunicacao interligadas, permitindo a transferéncia de dados e o
acesso a informacao. Ha internet com banda larga em todo lugar, redes sem
fio liberadas, smartphones com camera integrada e etc.

Com a evolug¢ao da sociedade, também houve a evolu¢do na forma de
comunica¢do e a facilidade do acesso a internet contribuiu fortemente para
1SS0.

Em consequéncia as relagdes contemporaneas foram afetadas pelo uso
da tecnologia em seu meio. Apos tantas mudancas tecnoldgicas, nota-se um
descompasso entre a legislacao atual e as evolugdes tecnologicas.

Vasconcelos (2003, p. 23) diz:

r

O crescimento da internet € espantoso e atinge o
cotidiano das pessoas de uma forma tdo intensa que
aquelas que ndo estdo conectadas passardo a sentir-se
a margem da evolugdo. Assiste-se a uma verdadeira
revolugdo tecnolodgica e, como nao poderia deixar de ser,
ao surgimento de inimeras questdes juridicas, oriundas
dessas novas formas de inter-relacionamento.

Infelizmente a internet tem colaborado para que ocorram excessos
diante da rede. Através da internet se propagam mais rapidamente as
difamagdes, injurias, difusdo de matérias pornograficas ou discriminatorias,
fazendo com que se viole o direito a intimidade.

Mesmo com os provedores de internet, ninguém estd protegido de
passar por situacoes delicadas ou ter sua privacidade invadida. Quando
alguém provoca algum dano a outrem, tem este o dever de indenizar a fim
de reparar o mal sofrido. Gongalves (2012) menciona que “Toda atividade
que acarreta prejuizo traz em seu bojo, como fato social, o problema da
responsabilidade. Destina-se ela a restaurar o equilibrio moral e patrimonial
provocado pelo autor do dano”. E completa que “Exatamente o interesse em
restabelecer a harmonia e o equilibrio violados pelo dano constitui a fonte
geradora da responsabilidade civil”.

Assim os ordenamentos juridicos estdo na busca de atualizar-se de
acordo com a evolucao da sociedade, neste caso, em relacdo ao dever de
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indenizar relacionado as inovagoes tecnoldgicas. Recentemente, em 2014, foi
sancionada a Lei 12.965/2014, chamada de Marco Civil da Internet, que veio
a que regular o uso da Internet no Brasil.

Portanto o presente trabalho tem como objetivo analisar a
responsabilidade civil dos provedores de internet diante de comentarios
ofensivos inseridos por terceiros nas redes sociais a luz do marco civil da
internet.

Para isso sera analisada responsabilidade civil e seus pressupostos,
o direito de personalidade, o direito digital e as Redes sociais e por fim a
responsabilidade dos provedores de internet a luz do marco civil.

2 ARESPONSABILIDADE CIVIL

A palavra “Responsabilidade” tem origem no verbo do Latim
“respondere”, que consiste na ideia de seguranca ou garantia da restituicdo ou
compensacgao, assim quem viola um dever juridico através de um ato licito ou
ilicito tem o dever de reparar, todos os individuos t€ém um dever de ndo causar
danos a outrem, e se este for violado, passamos a ter um dever de reparar o
dano que foi causado.

Maria Helena Diniz (2006, p. 40) atesta que:

poder-se-a definir a responsabilidade civil como a
aplicagdo de medidas que obriguem alguém a reparar
dano moral ou patrimonial causado a terceiros em
razdo de ato do proprio imputado, de pessoa por quem
ele responde, ou de fato de coisa ou animal sob sua
guarda (responsabilidade subjetiva), ou, ainda, de
simples imposicao legal (responsabilidade objetiva).

Assim sendo, a responsabilidade civil tem como objetivo
trazer ao individuo que sofreu o dano uma resposta proporcional, entretanto,
¢ indiscutivel que o elemento fundamental para fixacdo da responsabilidade
civil ¢ a culpa - que ¢ um dos seus pressupostos e sera discutida mais
adiante - a responsabilidade ndo ¢ um fenomeno do direto civil e sim uma
responsabilidade do direito.
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2.1 PRESSUPOSTOS DA RESPONSABILIDADE CIVIL

O art. 186 do Codigo Civil traz o conceito de ato ilicito, bem como
seus elementos essenciais, apresentando a regra de que todo aquele que causa
dano a outrem ¢ obrigado a repara-lo, evidenciando os elementos essenciais
da responsabilidade civil: acdo ou omissao, culpa ou dolo do agente, relagdao
de causalidade e o dano experimentado pela vitima.

Assim dispoe o aludido artigo, “Aquele que, por acdo ou omissao
voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem,
ainda que exclusivamente moral, comete ato ilicito”

2.2 ESPECIES DE RESPONSABILIDADE CIVIL

A Responsabilidade Civil pode ser apresentada por sob diferentes
espécies.

Maria Helena Diniz (2006, p. 110), classifica essas espécies da seguinte
forma: quanto ao seu fato gerador - sendo ela contratual, extracontratual ou
aquiliana. Quanto ao fundamento — subjetiva ou objetiva. Quanto ao agente,
direta ou indireta.

3 BREVE EXPLANACAO SOBRE O DIREITO DE
PERSONALIDADE DA PESSOA HUMANA

O direito de personalidade vem tutelado no art. 5° da Constituicao
Federal de 1988 e em seu inciso X que abrange o direito a vida, a liberdade,
a igualdade, a seguranca e a propriedade. Assim disposto:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de
qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

[...]

X - sdo inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizagao
pelo dano material ou moral decorrente de sua violagao;
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Pereira (2008, p.221) menciona que “A personalidade ¢ um atributo do
ser humano e o acompanha por toda a sua vida. Como a existéncia da pessoa
natural termina com a morte, somente com esta cessa a sua personalidade”.

A importancia do direito de personalidade se d4 devido a defesa de
valores inatos no homem, como a vida, a intimidade, a honra, a intimidade
e afins voltando-se a protecdo da pessoa humana, vindo a ser positivado na
Constituicao Federal de 1988.

3.1 PRIVACIDADE E INTIMIDADE

Advindos do direito de personalidade, a privacidade e a intimidade
assumem um papel ampla importdncia a pessoa humana uma vez que
sao direitos fundamentais dos cidadaos. A Constitui¢ao Federal de 1988
menciona a privacidade e a intimidade da seguinte forma: “ sdo invioldveis a
intimidade, a vida privada, a honra e a imagem das pessoas”.

Mendes e Branco (2012, p. 407) explanam sobre a conceituacao e
diferenca entre a privacidade e intimidade:

Embora a jurisprudéncia e varios autores ndo distingam,
ordinariamente, entre ambas as postulagdes — de
privacidade e de intimidade —, h4 os que dizem que o
direito a intimidade faria parte do direito a privacidade,
que seria mais amplo. O direito a privacidade teria por
objeto 0s comportamentos e acontecimentos atinentes
aos relacionamentos pessoais em geral, as relagdes
comerciais e profissionais que o individuo nao deseja que
se espalhem ao conhecimento publico. O objeto do direito
a intimidade seriam as conversagdes ¢ os episodios ainda
mais intimos, envolvendo relacdes familiares ¢ amizades
mais proximas.

Carvalho (2008, p. 705) menciona que “A vida moderna, pela
utilizagdo de sofisticada tecnologias (teleobjetivas, aparelhos de escuta), tem
acarretado enorme vulnerabilidade a privacidade das pessoas™. Sendo assim,
necessario dispositivos que regulem especificamente sobre o tema, para
garantir que quem violar o direito de outrem nao ficara impune.
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3.2 O DIREITO A HONRA

Como visto alhures a honra vem tutelada no art. 5°, inciso X, da
Constituicao Federal de 1988. Vale também ressaltar que o pacto de Sao José
da Costa Rica (Convengdo Interamericana de Direitos Humanos de 22 de
novembro de 1969.), vigente em nosso pais, reconhece a protecao a honra no
art. 11, dispondo que “toda pessoa tem direito ao respeito de sua honra e ao
reconhecimento de sua dignidade”.

Marques (2010, p.01) instrui que “honra, proveniente do latim honor,
indica a propria dignidade de uma pessoa, que vive com honestidade e
probidade, pautando seu modo de vida nos ditames da moral” e completa:

Ainda que a conduta de determinado cidadao ndo esteja
conforme a conduta que a sociedade ou a respectiva
comunidade tenha adotado como parametro de
honorabilidade ou probidade, ainda que se comporte de
forma a ndo coadunar seus atos com sua dignidade, ndo
ha que desconsidera-la.

Temos direito a ter opinido, entretanto, cada um sera responsavel pela
exterioriza¢ao desta opinido. Assim as publicagdes com contetidos ofensivos
em redes sociais € afins, também sdo alvos do ingresso de acoes judiciais.

4 DIREITO DIGITAL

4.1 BREVE HISTORICO DA EVOLUCAO DA INTERNET

Desenvolvido por J.P. Eckert e John Mauchly, pioneiros da
computagdo estadunidense, em 1946, era anunciado ENIAC “o gigante do

cérebro”, o primeiro computador do mundo, sua velocidade era mil vezes
mais rapida que as maquinas eletros-mecanica, seu tamanho e complexidade
impressionavam.

Anos depois, a internet foi criada, a partir de um projeto de pesquisa
militar. Assim ensina Vasconcelos (2003, p. 33):

Inicialmente criada com objetivo militar, a internet, que
hoje ¢ a maior rede de comunicacao do Planeta, teve como
embrido a Arpanet, surgida em 1969 com a finalidade
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de atender a demandas de Departamento de Defesa dos
Estados Unidos. A ideia inicial era criar uma rede que
ndo pudesse ser destruida por bombardeios e fosse capaz
de ligar pontos estratégicos, como centros de pesquisa e
tecnologia. O que comegou como um projeto de estratégia
militar, financiado pelo Advanced Research Projects
Agency (ARPA) acabou se transformando na internet.

Ap0s 1ss0, a internet ndo parou mais de evoluir, desenvolveu de forma
tao rapida, que foi um dos grandes marcos da evoluciao da sociedade. Porém
seu uso a principio era restrito, se popularizando a partir da década de 80. De
tal modo, Queiroz e Araujo (2013, p.01), mencionam que:

Toda essa revolucao na informatica deu origem ao espago
cibernético (ciberespaco), ou seja, um espaco virtual onde
sdo desenvolvidas relagdes interpessoais, onde nao ha
centralizacdo de informacdes e onde todos tém o poder de
se comunicar. Este espaco goza de uma gama infinita de
informacdes e dados, com acesso a sitios (sites), e-mails,
bate-papos, blogs e paginas de relacionamentos.

O avango da internet na sociedade nos trouxe comodidade, através
dela executamos varias atividades, como compras, transagdes bancarias, envio
de e-mails e afins, e também a comunicagdo que se tornou mais rapida. Assim
como alude Vasconcelos (2003, p. 35), “A internet, sem duvida, representa
hoje em todo mundo um dos melhores e mais baratos meios de comunicagao,
ocupando milhdes de linhas telefonicas diariamente e permitindo que as
pessoas possam obter os mais variados tipos de informacgao”.

4.2 DIREITO DIGITAL

Essa evolucao rapida da internet, fez om que ela se torna-se um
ambiente “livre”. Assim apesar de seus beneficios, trouxe conflitos para a
sociedade moderna, sendo necessario o direito buscar alcangar essa evolucao.
Nota-se nas palavras de Schwambach (2012, p. 01):

O direito digital ou também denominado direito eletronico
ou virtual ¢ uma reacdo juridica do desenvolvimento
tecnoldgico nas relagdes sociais. Nasce com a necessidade
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do Estado acompanhar o desenvolvimento social e
principalmente garantir a seguranga e ordem da sociedade.

Rodrigues (2015, p. 01), relata que:

No Brasil, o direito digital passou a ter mais relevancia
mesmo com o surgimento da internet, por volta de 1994,
com a lei geral que estabeleceu os provedores, mas
internacionalmente ele era conhecido como Computer
Law. Entdo, em torno de 1957, quando foram gerados
os primeiros mainframes de computador, muitos
negdcios passaram a ser mais computacionais. Um
exemplo ¢ o mercado financeiro. Algumas industrias e
estabelecimentos — como os bancos — ha muito tempo
precisam e fazem uso de recursos computacionais. S6 que
era algo restrito destas industrias e ndo era para o acesso
de qualquer individuo. Na verdade, a semente do direito
digital nasce com a propria computacao, s6 que deixa, até
mesmo internacionalmente, de ser chamado de Computer
Law para ser o Ciber Law, no sentido mais de cibernético,
porque na hora que toda sociedade se conecta, aumenta a
possibilidade de riscos, de incidentes. Sao pessoas fisicas
se relacionando. Um problema sé do mundo real entra no
virtual.

Assim leciona Peck (2010, p. 69;70) sobre a necessidade do direito se

adaptar a essa evolucdo tecnoldgica, que trouxe mudancas sociais e culturais:

Na Era Digital, o instrumento de poder ¢ a informagao,
ndo so recebida mas refletida. A liberdade individual e
a soberania do Estado sdo hoje medida pela capacidade
de acesso a informacdo. Em vez de empresas, temos
organizacdes moleculares, baseadas no Individuo. A
mudanca ¢ constante € os avangos tecnologicos afetam
diretamente as relagdes sociais. Sendo assim, o Direito
Digital €, necessariamente, pragmatico e costumeiro
baseado em estratégia e dinamismo.

A nova forma de comunica¢do advinda da internet veio impulsionar

e modificar o comportamento social, vendo-se a necessidade juridica de ser

tutelada. Assim Peck (2010, p.72) expde o assunto:
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Historicamente, todos os veiculos de comunicagdo
que compdem a sociedade convergente passaram a
ter relevancia juridica a partir do momento em que se
tornaram instrumento de comunicagdo de massa, pois
a massificacdo do comportamento exige que a conduta
passe a ser abordada pelo Direito, sob pena de criar
inseguranca no ordenamento juridico e na sociedade.

A mudanga ¢ constante na Era Digital em que vivemos, os avangos
tecnoldgicos afetam diretamente as relacdes sociais, sendo necessario que o
ordenamento juridico norteie estas relagdes através de leis ja vigentes e do
direito digital.

4.3 REDES SOCIAIS

A internet em uma sequencia de avangos, nos 90 recebia os primeiros
sinais do nascimento das redes sociais. Fernando Daquino (2012, p. 01)
descreve que:

O ano de 1994 marca a quebra de paradigmas e mostra
ao mundo os primeiros tracos das redes sociais com o
lancamento do GeoCities. O conceito desse servico era
fornecer recursos para que as pessoas pudessem criar suas
proprias paginas na web, sendo categorizadas de acordo
com a sua localiza¢do. Ele chegou a ter 38 milhdes de
usuarios, foi adquirido pela Yahoo! cinco anos depois e
foi fechado em 2009.

A partir dos anos 2000, a internet se popularizou. Essa popularizacao
acrescida de novos avangos cibernéticos propiciou o nascimento das redes
sociais, tornando-se um meio de comunica¢ao muito usual na sociedade.

Velloso (2014) conceitua rede social ou site de relacionamento como
“uma estrutura social composta por pessoas ou organizagoes, conectadas por
um ou varios tipos de relagdes, que partilham valores e objetivos comuns”.

As redes sociais facilitaram muito a forma de comunicacao e interagao
entre as pessoas. Porém nem tudo ¢ um mar de rosas, quando falamos de
redes sociais, ou melhor, dos usuarios das redes sociais, que por muitas vezes
nao a utilizam de forma adequada.

Assim varias pessoas acabam utilizando as redes sociais de forma
desmoderada, com uma certa falsa sensacdo de anonimato, sem pensar
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ou at¢é mesmo de forma proposital, despejam opinides e comentarios, €
acabam cometendo atos ilicitos. Portanto quando a liberdade de expressdo
¢ ultrapassada e fere outro cidaddo se vé a necessidade de reparacao deste
dano criado através do ambiente virtual, sendo necessaria a ingeréncia do
ordenamento juridico para mediagdo dos conflitos gerados.

5 PROVEDORES DE INTERNET

Para que tenhamos acesso a internet € necessario intermedidrios. Deste
modo, existem os provedores de internet que nos oferecem esse servico.
Leonardi (2005) traz a defini¢ao do provedor de internet ““ ¢ a pessoa natural
ou juridica que fornece servigos relacionados ao funcionamento da Internet,
ou por meio dela”.

Possuindo diferentes classificagdes de acordo com a atividade
desempenhada, Leonardi (2012, p. ) menciona:

E possivel afirmar que provedor de servi¢os de Internet
¢ género do qual as demais categorias (provedor de
backbone, provedor de acesso, provedor de correio
eletronico, provedor de hospedagem e provedor de
conteudo) sdo espécies.

Leonardi (2012) reforca que “embora usualmente oferecidas
conjuntamente, essas sdo atividades completamente distintas que podem
ser prestadas por uma mesma empresa a um mesmo usuario ou por diversas
empresas, separadamente”. E continua que “a diferenga conceitual subsiste e
¢ de fundamental importancia para a compreensdo da responsabilidade de tais
empresas, variavel, conforme a atividade especifica exercida”.

5.1 PROVEDOR BACKBONE

Leonardi (2005) define o provedor de backbone como “pessoa juridica
que efetivamente detém as estruturas de rede capazes de manipular grandes
volumes de informagdes, constituidas, basicamente, por roteadores de trafego
interligados por circuitos de alta velocidade”.

A palavra Backbone em inglés significa espinha dorsal, deste modo,
os Provedores Backbone sdao responsaveis pela infraestrutura necessaria a
conexao entre os computadores. Leonardi (2005) ensina que “estas estruturas
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sdo disponibilizadas, usualmente a titulo oneroso, aos provedores de acesso
e hospedagem, o que demonstra sua fundamental importancia para o
funcionamento da Internet dentro do pais”.

Os Provedores Backbone garantem a interconexao dos diversos
segmentos de uma rede abastecendo servigos para os provedores de acesso,
provedores de informagdo e afins, ndo havendo desta forma nenhum vinculo
direto com o usudrio final.

Temos no Brasil a Embratel que ¢ um dos principais provedores
Backbone do pais, outros exemplos sdo a Rede Nacional de Pesquisa, a
BrasilTelecom, entre outros.

5.2 PROVEDOR DE ACESSO OU CONEXAO

Para intermediar a conexao do usuario comum de rede de internet,
temos o servigo do provedor de acesso que segundo Leonardi (2005) “¢ a
pessoa juridica fornecedora de servigos que possibilitam o acesso de seus
consumidores a Internet. Normalmente, essas empresas dispdem de uma
conexdo a um backbone ou operam sua propria infraestrutura para conexao
direta”.

O Provedor de Acesso nao necessita fornecer servigos adicionais,
basta fornecer conexao com a internet, como menciona Leonardi (2005):

[...] para ser considerada um provedor de acesso ¢
suficiente que a empresa fornecedora de tais servigos
ofereca a seus consumidores apenas o acesso a Internet,
nao sendo necessario que também forneca, em conjunto,
servigos acessorios (tais como correio eletronico, locagao
de espago em disco rigido, hospedagem de paginas), ou
que disponibilize contetido para ser acessado por seus
clientes. Basta que possibilite a conexao dos computadores
de seus clientes a Internet.

Sobre este tipo de provedor Vasconcelos (2003, p. 70) explana que:

O provedor de acesso ¢ uma atividade-meio, ou seja, um
servico de intermediacao entre o usuario e a rede, sob
contrato. E o tipico trato de prestagio de servigos onde, de
um lado, o usudrio se responsabiliza pelos conteudos de
suas mensagens e pelo uso propriamente dito, enquanto
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de outro, o provedor oferece servigos de conexao a rede,
de forma individualizada e intransferivel, e até mesmo
0 uso por mais de um usuario. Trata-se de um contrato
normalmente oneroso e, por ter clausulas arbitradas pelas
partes, os seus termos sdo livres, desde que ndo contenham
nenhuma disposic¢ao contraria a lei.

Sdo exemplos de empresas prestadoras de servico deste tipo de

provedor no Brasil: Net Virtual, Brasil Telecom, GVT e operadoras de

telefonia celular como TIM, Claro e Vivo, estas ultimas que fornecem o

servico 3G ¢ 4G

5.3 PROVEDOR DE CORREIO ELETRONICO

O provedor de correio eletronico fornece servigos que possibilitam o

envio entre usuario e destinatario, também possibilita o armazenamento das

mensagens enviadas permitindo que somente o contratante do servigo tenha

acesso através de um usuario e senha.

Leonardi (2012) define este provedor como:

[...] a pessoa juridica fornecedora de servigcos que
consistem em possibilitar o envio de mensagens do
usuario a seus destinatarios, armazenar as mensagens
enviadas a seu enderego eletronico até o limite de espago
disponibilizado no disco rigido de acesso remoto e
permitir somente ao contratante do servi¢o o acesso ao
sistema e as mensagens, mediante o uso de um nome de
usuario e senha exclusivos normalmente definidos pelo
proprio usuario.

Para se utilizar este tipo de servico, ¢ necessaria a conexao com a

internet, ou seja, esta ligado ao servigco oferecido pelo provedor de acesso.
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Assim explica Leonardi (2005) sobre seu funcionamento:

Os servigos de correio eletronico  dependem
necessariamente da existéncia de acesso prévio a Internet.
Seu funcionamento ¢ relativamente simples: o provedor
de correio eletronico fornece ao usudrio um nome e uma
senha para uso exclusivo em um sistema informéatico que
possibilita o envio e recebimento de mensagens. Além
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disto, disponibiliza, também, espaco limitado em disco
rigido em um servidor remoto para o armazenamento de
tais mensagens. O usudrio, quando desejar, pode optar por
descarregar as mensagens em seu proprio computador,
removendo-as ou ndo do servidor, ou simplesmente
acessa-las diretamente no servidor sem descarrega-las,
através da world wide web, utilizando para tanto, em
qualquer caso, o nome e senha exclusivos fornecidos pelo
provedor.

Entre os provedores de correio mais populares no Brasil podemos
destacar o Gmail da Google, o Yahoo e o Hotmail da Microsoft.

5.4 PROVEDOR DE HOSPEDAGEM

Também chamados de hosting, que traduzido para o portugués
significa, hospedagem, como o proprio nome ja diz, esse provedor tem
objetivo de hospedar paginas ou sites. Os provedores de hospedagem mais
conhecidos no Brasil sdo o UOL Host e a Locaweb.

Leonardi (2005, p) define:

Provedor de hospedagem ¢ a pessoa juridica que fornece
o servico de armazenamento de dados em servidores
proprios de acesso remoto, possibilitando o acesso de
terceiros a esses dados, de acordo com as condi¢des
estabelecidas com o contratante do servigo.

Sobre os tipos de servigos oferecidos, estes podem ser o armazenamento
e 0 acesso. Assim como continuamos nos ensinamentos de Leonardi (2012):

Assim, um provedor de hospedagem oferece dois servigos
distintos: o armazenamento de arquivos em um servidor
e a possibilidade de acesso a tais arquivos conforme as
condi¢des previamente estipuladas com o provedor de
conteudo, que pode escolher entre permitir o acesso a
quaisquer pessoas ou apenas a usuarios determinados.

Além disso, eles também proporcionam plataformas prontas para
seus usuarios, como websites, blogs, publicacdo de videos, acesso a musicas,
redes sociais e afins.

Revista Juridica UNIARAXA, Araxa, v. 20, n. 19, p. 141-168, ago. 2016. 153



5.5 PROVEDOR DE CONTEUDO

Por fim, o provedor de contetido, conforme define Leonardi (2010,
p. 01) “¢ toda pessoa natural ou juridica que disponibiliza na Internet as
informagdes criadas ou desenvolvidas pelos provedores de informagao,
utilizando servidores proprios ou os servicos de um provedor de hospedagem
para armazena-las”.

Importante destacar que Leonardi (2012) diferencia o provedor de
conteudo de provedor de informagao conforme segue:

Uma ressalva deve ser feita: a doutrina estrangeira por
vezes faz referéncia a figura do “provedor de informagao”,
que ndo se confunde com o “provedor de conteudo”.
Afirma-se que, no ambito da Internet, a pessoa natural ou
Jjuridica que explora o meio de informagdo ou divulga¢do
¢ o provedor de contetido, ao passo que o efetivo autor da
informagdo seria chamado de “provedor de informagao”.
Entendemos que se deve utilizar simplesmente “autor” e
nao a expressao “provedor de informagdo”, evitando-se
assim complexidade desnecessaria.

E assim, continua que “o provedor de conteido pode ou ndo ser o
proprio provedor de informagao, conforme seja ou ndo o autor daquilo que
disponibiliza”. E finaliza que “o provedor de contetido, na maior parte dos
casos, exerce controle editorial prévio sobre as informagdes que divulga,
escolhendo o teor do que sera apresentado aos usuarios antes de permitir o
acesso ou disponibilizar estas informagdes”.

6 A RESPONSABILIDADE CIVIL DOS PROVEDORES
DE INTERNET DIANTE DE COMENTAROS OFENSIVOS
INSERIDOS POR TERCEIROS NAS REDES SOCIAIS A LUZ DO
MARCO CIVIL DA INTERNET A LUZ DO MARCO CIVIL DA
INTERNET

6.1 LEI 12.965/2014: O MARCO CIVIL DA INTERNET

Por conta do avango da internet € nas mudangas sociais por
ele acometidas, como ja mencionado alhures, viu-se a necessidade do
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ordenamento juridico na edigdo novas normas para disciplinar este meio.
Assim explana Carvalho (2014), sobre o assunto:

O espaco virtual da internet constitui um importante
cenario da difusdo da informacdo e no exercicio da
cidadania, sendo cada vez mais utilizado pelos cidaddos
para informarem, e se manterem informados. Assim, a
atribui¢do de direitos ¢ deveres aos atores desse espago,
usudrios e provedores, bem como a defini¢do da linha
de atuacdo do Poder Publico, sdo fundamentais para
promover a cidadania, a0 mesmo tempo, garantir a ordem,
com as devidas punigdes pelos atos ali praticados

Apos ha um historico de projetos de leis que foram aprovados
anteriormente, como a Lei dos Crimes Digitais (12.735/12) e Lei Carolina
Dieckmann (12.737/12). Surgiu PL 2.126/11, de autoria do Poder Executivo.
Assim esta descrito na cartilha das Edi¢des Camara, Marco Civil Da Internet,
2% edicao (2015, p.07 e 08):

O Projeto de Crimes Digitais, que considerava crimes a invasao e
alteracao de contetidos de sitios, o roubo de senhas ¢ a criag¢ao e disseminagao
de virus, foi aprovado na Camara em 2003 e modificado no Senado em 2008,
voltando para a casa de origem para apreciacdo das modificagdes introduzidas.
Durante a segunda tramitacdo do projeto na Camara houve o episddio da
invasdo de privacidade da atriz Carolina Dieckmann, com divulgacdo de
material de sua propriedade. Em reacdo ao acontecimento, foi proposto o PL
2.793/11, de autoria do deputado Paulo Teixeira. A grande repercussido na
midia que o caso obteve fez com que ambos os projetos fossem aprovados

em 2012.

[.]

Em oposi¢do aos debates focados na criminaliza¢do do uso indevido
da internet, surge a PL. 2.126/11, de autoria do Poder Executivo. Gestado pelo
Ministériodalusticaefrutodediversasconsultaspublicas,oprojetosecontrapos
as iniciativas anteriores de regulacdo da internet, pois, ao invés de privilegiar
o tratamento de crimes e proibigdes, garantia liberdades e direitos aos usuarios
de internet. Dai o nome pelo qual ficou conhecido, o Marco Civil da Internet.
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Assim, a redac¢do final foi aprovada no dia 25 de Marco de 2014 e
encaminhada para a apreciacdo do Senado, sendo aprovada no dia 22 de Abril
de 2014. Finalmente, a lei foi sancionada simbolicamente pela Presidente
Dilma Rousseff no dia 23 de Abril de 2014 na Net Mundial, uma Conferéncia
Internacional, realizada em Sao Paulo. A Lei 12.965/2014 foi publicada no
Diario Oficial da Unido no dia 24 de Abril de 2014, com vigéncia prevista
para o dia 23 de Junho de 2014.

6.2 DIFERENCIACAO DE PROVEDORES TRAZIDA PELO MARCO
CIVIL DA INTERNET

A Lei 12.965/14 trouxe diferenciagdes entre os provedores de conexao
e de aplicacdes para fins de responsabilizagdo. Conforme menciona Serro
(2015, p. 05) “A jurisprudéncia ja vinha fazendo as devidas diferenciacoes
quanto aos provedores de conexao e de aplicagdes, o que se manteve no texto
da Lei 12.965/12”.

Conceituando o provedor de conexdo perante ao Marco Civil da
Internet Serro (2015, p. 05) ensina que:

Estes provedores, chamados de provedores de conexao
ou provedores de servigos, sdo os responsaveis pela
intermediagdo entre a operadora e o usudrio do servigo
contratado. Nesta modalidade de provedor, ¢ oferecida
a conexdo a Internet conforme especificidades e
velocidades contratadas e o acesso pode ser feito através
de uma identifica¢do de usuario e senha, por exemplo. Os
provedores de conexdo sdo os responsaveis por alcancar
ao usudrio diretamente o acesso a rede. Este acesso ¢ feito
através de uma conexao adquirida de backbone.

O artigo 15 do Marco Civil alude que o provedor de aplicacdes ¢
aquele “constituido na forma de pessoa juridica e que exerca essa atividade
de forma organizada, profissionalmente e com fins econdmicos”. E o inciso
VI do artigo 5° da mesma lei traz mais uma defini¢dao sobre aplicagdes de
internet, considerando como “o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet”. Em relagdo a esse
provedor Serro ensina (2015, p. 06):
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Também chamados de middleware, estes provedores,
diferentemente dos provedores de conexao, disponibilizam
um instrumento para a execugao de aplicagoes.

A subsecao Il da Lei 12.965/2014, prevé normas atinentes
a “Guarda de Registros de Acesso a Aplicagoes de Internet
na Provisdo de Aplicagoes”, estando o seu conceito e
delimitagdo expostos no artigo 5°, inciso VIII da mesma
Lei, que especifica que “registros de acesso a aplica¢oes
de internet” sdo o “conjunto de informagoes referentes
a data e hora de uso de uma determinada aplicagdo de
internet a partir de um determinado enderego IP”.

O conceito, ainda conforme o inciso VII do mesmo artigo
se traduz no “conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a Internet”
compreendendo, portanto os provedores que hospedam
conteudos, correios eletronicos, sites de relacionamentos,
entre outros.

Conclui Aquino (2016):

Entdo, num primeiro momento, pode-se dizer que
Provedor de Aplicagdo de Internet ¢ uma expressdo que
descreve qualquer organizagdo, grupo ou empresa que
proporcione aos usudrios um conjunto de funcionalidades
podem ser acessadas por meio de um computador
conectado a internet.

Dessa forma, pode-se tirar uma conclusdo inicial que
ndo se enquadra na expressdo acima citada, o provedor
de backbone (provedor de infraestrutura) e o provedor de
acesso ou conexao, este tltimo pela propria distingdo feita
pelo Marco Civil da Internet em seu texto entre provisao
de aplicagdes e provisao de conexdo de internet.

Oportuna esta diferenciacao trazida pelo Marco Civil da Internet, pois
colabora para estabelecer e conduzir o caminho da responsabilidade civil
através das formas de servigo e meio técnicos de cada tipo de provedor.
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6.3 RESPONSABILIDADE CIVIL DOS PROVEDORES POR
CONTEUDO GERADO POR TERCEIROS

A responsabilidade civil dos provedores de internet por contetido
gerado por terceiros veio tutelado na Lei 12.965/2014, do artigo 18 ao art. 21.

O art. 18 da Lei isenta o provedor de conexdo a internet de
responsabilidade civil por danos decorrentes de conteudo gerado por
terceiros. Serro (2015, p. 07) explica que:

Os provedores de conexdo nao serdo responsabilizados
por conteudos gerados por terceiros, j& que ndo existe
possibilidade de conhecimento e interferéncia, bem como
de fiscalizacdo dos conteudos postados, trocados ou
enviados por seus usuarios.

Todavia, importante salientar que conforme alude o artigo 13 da
referida Lei os provedores de conexdo devem manter os registros de conexao,
sob sigilo, em ambiente controlado e de seguranca, pelo prazo de um ano.
Assim expoe o artigo:

Art. 13. Na provisdo de conexdo a internet, cabe ao
administrador de sistema autdonomo respectivo o dever de
manter os registros de conexao, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos
termos do regulamento.

Ja os provedores de aplicagdo devem manter seus registros por um
prazo de seis meses, sob sigilo, em ambiente controlado e de seguranca, esta
defini¢ao vem aludida no artigo 15 do Marco Civil da Internet. Entretanto
pode ser requerido que estes registros sejam mantidos por um prazo superior
a seis meses, conforme explana o paragrafo segundo do referido artigo. Serro
(2015, p. 08) explica:

Como forma de assegurar a possibilidade de acesso aos
registros por periodo maior a seis meses, foi inserido
no paragrafo segundo do artigo 15 a possibilidade de
autoridades policiais ou administrativas, bem como o
Ministério Publico requerer cautelarmente a qualquer
provedor de aplicagdes de internet que os registros de
acesso a aplicacoes de internet sejam guardados. Esta
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disposicao vem para auxiliar em momentos de investigacao
e assegurar que os dados necessarios ao esclarecimento de
determinado ilicito ndo sejam descartados pelo provedor.

Em relacdo aos provedores de aplicagdo que nao estdo sujeitos as
disposigdes do caput do artigo 15, o paragrafo primeiro deste mesmo artigo
menciona que:

Ordem judicial poderd obrigar, por tempo certo, 0s
provedores de aplicagdes de internet que ndo estdo sujeitos
ao disposto no caput a guardarem registros de acesso
a aplicagdes de internet, desde que se trate de registros
relativos a fatos especificos em periodo determinado.

No ambito de responsabilizagdo, eles somente poderdo ser
responsabilizados civilmente por danos decorrentes de conteudo gerado
por terceiros se, apds ordem judicial especifica, ndo tornarem o material
indisponivel no ambito e nos limites técnicos do seu servigo, dentro do prazo
assinalado. Assim dispde o artigo 19 da Lei 12.965/2014:

Art. 19 Com o intuito de assegurar a liberdade de
expressao ¢ impedir a censura, o provedor de aplicagdes
de internet somente poderd ser responsabilizado
civilmente por danos decorrentes de conteudo gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel
o conteudo apontado como infringente, ressalvadas as
disposi¢des legais em contrario.

Sobre o artigo 19 do Marco Civil, Aquino (2016) menciona que
designa ao provedor de aplicagdes de internet “uma responsabilidade civil
subjetiva e judicializada, visto que ele so sera responsabilizado civilmente
por conteudo gerado por terceiro, caso desobedeca a uma ordem judicial
especifica, para tornar indisponivel o conteudo ofensivo, no ambito ¢ nos
limites técnicos do seu servigo™.

Em relacdo as ressalvas das disposi¢des legais em contrario trazidas
pelo caput do artigo 19, Pimentel e Cardoso (2015, p. 57) mencionam que:
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Nesse caso, a lei laborou na ado¢ao de uma clausula legal
aberta, cujo conteudo sera preenchido pelo juiz diante
das especificidades do caso concreto. Mas, para ndo
serem responsabilizados por esse motivo, os provedores
de aplicagdes de Internet t€ém o Onus de provar ao juiz
que ndo puderam atender a ordem judicial em razdo
de impossibilidade técnica comprovada ou porque a
determinacgdo relaciona-se com alguma providéncia que

se revela fora do ambito do seu servigo.

Importante salientar que conforme alude o pardgrafo primeiro do

mencionado artigo que a ordem judicial “devera conter, sob pena de nulidade,

identificacdo clara e especifica do conteudo apontado como infringente, que

permita a localizagdo inequivoca do material”.

Sobre isto Pimentel e Cardoso (2015, p. 57) explicam:

[...]em relacdo aos provedores de aplicagdes de Internet,
o art. 19 adotou a regra da responsabilidade civil, porém
“condicionada” a existéncia de prévia ordem judicial,
pois a lei expressamente vedou a censura antecipada aos
conteudos virtuais. A responsabilidade desses provedores
¢ condicionada porque, primeiramente, a LMCI exclui a
imputabilidade direta dos provedores de aplicacdes pela
geragdo instantanea de conteudos criados por terceiros, ou
seja, havendo violagdo a direito subjetivo, os provedores
de aplicagdes de Internet devem ser cientificados por
ordem judicial para procederem a retirada de determinados
contetidos em prazo razoavel fixado pelo juiz. Somente
serdo responsabilizados os provedores de aplicacdes de
Internet que continuarem a disponibilizar os conteudos
vetados pela decisdo jurisdicional.

Assim, a Lei traz excegdes sobre a nao responsabilizacao, uma sobre o

conteudo da ordem judicial (art. 19) e outra sobre casos em que de conteudo

com cenas de nudez ou de atos sexuais de carater privado. Sobre a excegao

relativa ao contetido da ordem judicial Serro (2015.p. 08) explica:

160

Contudo, o artigo 19 traz excec¢des a ndo responsabilizacao,
apos receber uma ordem judicial especifica, que devera
conter em seu texto a identificacdo clara e especifica
do conteudo apontado como infringente, ndo assegurar
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a indisponibilidade do contetido apontado na decisdo
judicial. Nestes casos, o provedor de aplicagdes podera
ser responsabilizado, se desobedecer a ordem judicial.

Ja em relacdo a excecao relativa aos casos em que de conteudo com
cenas de nudez ou de atos sexuais de carater privado Serro (2015.p. 08)
ensina que:

A segunda excecdo sdo os casos em que o conteido
integre cenas de nudez ou de atos sexuais de carater
privado. Nestes casos, o provedor de aplicagdes de
internet que disponibilize este contelido mesmo apos o
recebimento de notificagdo para retirada do conteudo a
pedido do participante ou seu representante legal, podera
ser responsabilizado se ndao agir de forma eficaz na
indisponibiliza¢ao do conteudo.

Esta excecdo estd prevista artigo 21 do Marco Civil, que prevé o
dever de o provedor de conteudo remover contetido de nudez ou atos sexuais
privados, publicados sem consentimento, mediante simples notificagcdo
extrajudicial, sujeito a ser subsidiariamente responsavel. Pimentel e Cardoso
(2015, p. 58) explicam que “neste caso a lei facultou ao ofendido o exercicio
de uma verdadeira agao material extrajudicial, a qual os provedores estardo
compelidos a atender, sob pena de arcarem com as sangdes legais cabiveis”.
Sendo necessario, para isso, que a notificagdo contenha elementos que
permitam a identificagdo especifica do material apontado como violador da
intimidade do participante e a verificacdo da legitimidade para apresentacao
do pedido, sob pena de nulidade.

Serro menciona sobre a responsabilidade civil dos provedores no
Marco Civil (2015, p.13):

Como uma visdo geral, o Marco Civil da Internet
aponta um avanc¢o na questdo da responsabilidade dos
provedores pois ndo atribui aos provedores de conexao
uma responsabilidade por conteidos aos quais ndo tem
qualquer ingeréncia, mas estabelece a responsabilidade
dos provedores de aplicagdes nos casos em que restar
comprovado que ndo agiu de forma diligente para retirada
de conteudos ilicitos
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Desta forma, conclui sucintamente Pimentel e Cardoso (2015, p. 59)
sobre a responsabilidade civil dos provedores de aplicacdes:

A principio, a responsabilidade sera exclusiva do terceiro
causador do dano, porém responderdo solidariamente com
o terceiro causador do dano os provedores de aplicagdes
de Internet que ndo atenderem a ordem judicial (quando
exigivel) que determina a retirada do conteudo ofensivo
nela especificado (art. 19, caput).

Nesse caso, também praticardo ilicitude reparavel
tanto moralmente quanto materialmente falando.
Mas, se cumprirem a decisdo judicial, remanescera a
responsabilidade do terceiro que causou o dano.

Também poderd ocorrer a responsabilidade solidaria do
provedor de aplicagdes com o terceiro causador do dano,
quando aquele ndo atender a notificagdo extrajudicial, na
hipotese prevista pelo art. 21 da LMCI, podendo-se falar,
nesse caso, em responsabilidade solidaria entre o provedor
e o terceiro causador do dano, independentemente de
prévia ordem judicial de retirada de conteudo.

Norteando a responsabilidade civil dos provedores de internet diante
a comentarios ofensivos publicados por terceiros em redes sociais perante
ao Marco Civil da Internet, verificamos que a referida lei atribuiu a estes
provedores responsabilidade subjetiva, isto, se verificada o ndo cumprimento
de ordem judicial que determine a remoc¢ao do contetdo ofensivo. A lei busca
uma ponderagao entre os direitos de personalidade com o direito de liberdade
de expressdo, assim como elogia Leonardi (2012) sobre o Marco Civil
que “protege os direitos dos usuarios, sempre com observancia do devido
processo legal, e, com isso, estabelece a imprescindivel seguranca juridica
necessaria para o crescimento da economia digital e da Internet no Brasil”.

7 CONSIDERACOES FINAIS

Nao ha duvidas que a evolucdo digital trouxe para 0 mundo moderno
facilidades e progresso na forma de comunicagdo entre outros importantes
ganhos. Incluso nesta facilidade da forma de comunicagao vimos a criagao
e expansao do uso das redes sociais. De grande auxilio, elas nos valem para
termos uma comunicacdo mais rapida com pessoas de todo mundo além
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de ser um canal onde podemos valer de nosso direito de expressao e expor
nossas ideias, opinides e convicgdes.

Porém, atras da tela do computador temos um ser “pensante”, um
individuo, que nem sempre faz o uso das redes sociais de forma adequada
e positiva, utilizando deste canal de comunicacdo para proferir ofensas a
outrem causando danos aos direitos de personalidade, uma vez que afrontam
a honra, privacidade e a intimidade dessas pessoas.

A partir dai se faz necessario examinar a responsabilidade civil nos
casos de comentarios ofensivos publicados por terceiros nas redes sociais,
neste caso a dos provedores de internet. Desta forma, o presente trabalho
sintetizou um estudo sobre a responsabilidade civil, elencando seus
pressupostos e espécies, delineou sobre os tipos de provedores de internet, a
evolucao do direito digital e a forma de responsabilidade civil dos provedores
perante a Lei 12.965/2014.

Para o acesso a internet € necessario intermediarios - os provedores -
numa concepgao geral, temos os seguintes definidos: Backbone, Acesso ou
Conexao, Correio Eletronico, Hospedagem e de Contetido. Cada um com
sua fun¢do especifica dentro dos meios digitais, conforme detalhado alhures.

ALei 12.965/2014, conhecida como o Marco Civil da Internet, nasceu
a partir do crescimento explosivo da internet e a necessidade do ordenamento
juridico legalizar os conflitos advindos das novas formas de relacionamentos,
objetivando constituir principios que direcionem os deveres e obrigacoes
advindos do uso da internet no Brasil.

Notadamente o Marco Civil em relagdo ao uso da internet ¢ um
avanco juridico, definindo como fica a questao da responsabilidade civil dos
provedores de internet, estabelecendo seu dever de sigilo, forma de manter os
registros e procedimento que a vitima/ofendido deve adotar para a possivel
exclusao do conteudo ofensivo.

Por sua vez ela trouxe diferenciagdes sobre a responsabilizagdo entre
os provedores de conexao (provedor de backbone e de acesso) e os provedores
de aplicagdes (provedores de hospedagem, correio eletronico e de contetido).

Perante aos entendimentos do Marco Civil da Internet, os provedores
de conexdo atuam de forma a intermediar a relacdo entre a operadora e o
usuario do servigo, esses provedores estdo isentos de responsabilidade civil
por danos decorrentes de conteudo gerado por terceiros devendo manter os
registros de conexao em ambiente controlado e seguro, por um ano e sob sigilo.
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Os provedores de aplicagdo agem de forma a disponibilizar
instrumentos para execu¢do de aplicagdes, devem manter estes registros
por um prazo de seis meses e nos mesmos moldes, com sigilo, seguranca
e controlado e podem ser responsabilizados civilmente somente se nao
tornarem o material ofensivo indisponivel, apos ordem judicial especifica e
dentro do prazo definido. Devendo esta ordem judicial ter identificacdo clara
e especifica do conteudo lesivo, ao contrario disto pode ser declarada nula.

Contudo, ha uma excecao, os de conteudo com nudez ou de atos
sexuais de carater privado que foram publicados sem a anuéncia da pessoa
exposta. Nestes casos, 0 Marco Civil prevé que o provedor de conteudo devera
remover o material mediante notificagcdo extrajudicial, ndo o fazendo podera
responder subsidiariamente com o autor que publicou o conteudo lesivo nas
redes sociais, protegendo assim os direitos da pessoa ofendida de forma mais
rapida a fim de se evitar que o contetudo seja disseminado na internet.

Entende assim, que perante o Marco Civil da Internet, os provedores de
internet - os de conexao ¢ os de aplicagdo - somente serdao responsabilizados
subjetivamente caso ndo cumpram com ordem judicial ou notificagdao
extrajudicial que determinem a remog¢do do conteudo ofensivo.

Sintetizando o Marco Civil da Internet vem positivamente proteger
os direitos de personalidade e balancear a questdo da responsabilizagao
civil em relacdo aos provedores de internet e o terceiro que publica o
conteudo ofensivo entre outros proveitos, podendo reequilibrar as dimensoes
normativas referidas ao tema em questao, proporcionando o desenvolvimento
¢ a harmonizagdo das relagdes sociais. Vale destacar que por o tema ser
recente ¢ devido a evolu¢dao constante ¢ acelerada da internet e os meios
digitais, merece estar sempre em discussdo, analise e atualizacdo.

LIABILITY OF PROVIDERS BEFORE INTERNET OFFENSIVE
COMMENTS INSERTED IN THIRD NETWORKS INTERNET CIVIL
MARCO LIGHT

ABSTRACT

This paper discusses the liability of internet providers on offensive comments entered
by third parties on social networks in the light of the calendar of the internet in March.
So it has as objective an analysis about the civil liability of Internet service providers
before the Law 12,965 / 2014, which brought about the normalization of the use of the
Internet in Brazil. To cover the subject was analyzed liability of the Institute as well
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as its assumptions, the concept and legal basis of personal rights, the evolution of the
Internet and digital rights, the impact of social networks on current relationships and
also considerations about the types of existing internet providers. As the Civil Internet
Marco is the protection specific to encompass the issue of liability of providers, it con-
tacted that the mentioned law attaches to these providers responsibility subjective and
should be held responsible only if they do not comply with court order or extrajudicial
notice to determine removing the offending content. Note that the Civil Marco is an
evolution in digital law because the application of liability is applied evenly.

Keywords: Civil responsibility; Right personality; Internet providers; Social net-
works. Civil Marco Internet.
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